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Les conteneurs d’applications sont une forme de virtualisation du systeme d'exploitation dans laquelle les
applications distribuées sont exécutées sur une seule machine virtuelle ou un hote physique plutét que sur une
pour chaque application.
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Sommaire opérationnel

Les conteneurs d’applications sont un type de virtualisation des SE, en ce sens que les applications distribuées
sont exécutées sur une seule machine virtuelle ou hote matériel plutét que sur des machines virtuelles ou hotes
distincts. Un SE hote peut prendre en charge plus d'un conteneur, et on peut exécuter ces derniers sur des
systéemes divers, notamment de facon délocalisée ou sur des machines virtuelles, et sur des SE différents
comme Linux, Windows, et Macintosh. Les conteneurs d’applications présentent d'immenses avantages, car on
peut les déployer en environnement infonuagique. Cependant, leur avantage prépondérant, c’est leur
architecture : comme on peut les exécuter a partir de machines virtuelles ou matérielles différentes, les
applications ainsi déployées sont plus facilement accessibles. Ces machines peuvent faire partie dune
architecture infonuagique ou non, et cela donne une grande souplesse a la gestion de la charge de travail, et

permet aux développeurs de créer des systemes qui tolérent les pannes.

Les conteneurs d’applications recentrent les centres de données : d’'une optique axée sur les machines, ils
doivent passer a une optique fondée sur les applications. Comme les conteneurs englobent 'environnement de
lapplication, et abstraient la machine, le systeme d’exploitation, le développeur et linfrastructure de
déploiement. Les conteneurs et les images de conteneurs bien concus se cantonnent a une seule application,
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gérer les conteneurs revient a gérer des applications plutét que des machines. La transition des interfaces
applicatives, auparavant axées sur les machines, a4 une orientation axée sur les applications, simplifie
considérablement le développement des applications.
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Figure 1: Architecture comparée
des machines virtuelles et des
conteneurs d’applications

Exposé technique

Pour penser clairement a propos des conteneurs et leur fonctionnement, il est utile de les voir comme des
images systeme. On peut agencer ces images de fagon hiérarchique, et lier des applications a cette hiérarchie.
Mieux, chaque nceud de cette hiérarchie en arborescence permet aux utilisateurs de partager des images entre
applications. On peut ainsi configurer des états binaires; en d’autres termes il n’est pas nécessaire de déplacer
la pile complete de I'application dans un seul fichier. Le lien entre images et conteneurs ressemble a celui entre
classe et objet, en programmation orientée objet : tout objet est une instance d’une classe. Une pomme, par
exemple, est une instance de la classe fruit. La classe dicte les données enregistrées sur 'objet et les fonctions
qu'on peut appliquer € l'objet. Dans le cas des conteneurs d’applications, I'image, tout comme la classe,
constitue le modele appliqué au conteneur. En d’autres termes, le conteneur ressemble a une instance (ou
objet) de cette classe.

Cette architecture présente un autre avantage : en cas de découverte d’'une vulnérabilité dans un noeud précis,
l’arborescence permet de vérifier tous les autres nceuds pouvant étre touchés. Avant de créer des images, il
importe d’étudier un exemple. Docker est un systeme de création de conteneurs; il se sert dun fichier Docker
pour créer les images. Les conteneurs servent a isoler les processus exécutés dans le SE.

On peut considérer les conteneurs d’applications comme une forme de virtualisation semblable aux machines
virtuelles (MV). A la différence de ces derniéres, cependant, les conteneurs d’applications virtualisent le niveau
systéme d’exploitation plutét que la pile compléte.[X] C’est pourquoi ils sont bien plus 1égers, et ne nécessitent
qu’une fraction de la mémoire et de la puissance de traitement des MV, car un seul SE peut héberger de
nombreux conteneurs.

Les conteneurs d’applications simplifient la mise en place d’une architecture axée sur les services (AAS). Dans
ce type d’architecture, une application est atomisée en ses services constitutifs. Or, les conteneurs permettent
de lancer chaque service dans un conteneur distinct. La mise en grappe permet ensuite de mettre a I'échelle les
services au besoin. Cependant, il faut les outils d’orchestration appropriés pour synchroniser le tout et
permettre la mise a I’échelle. Ces outils d’orchestration des conteneurs gerent le cycle de vie des conteneurs;
une équipe de développement pourra aussi s’en servir pour créer et déployer les conteneurs, vérifier la
redondance et la disponibilité, et transférer les conteneurs d’un héte a 'autre.

On peut aussi déployer en conteneur des applications monolithiques : comme ce sont essentiellement des
applications a un niveau; une instance sera déployée dans un conteneur. Cela différe de la stratégie AAS ou
microservices, car un conteneur représente un service de cette application. Avec les conteneurs, mettre a
I’échelle une application monolithique veut dire déployer de multiples instances du conteneur, et donc autant
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de conteneurs. Docker permet de déployer les mises a jour d'une application dans des images Docker, une
méthode rapide et économe en ressources réseau. Et, comme on peut multiplier les conteneurs plus
rapidement, créer d’autres instances d’'une application est aussi plus rapide.

Docker et CoreOS sont les deux grands fabricants de technologies mettant en ceuvre les conteneurs. Comme
Docker a été le premier, c’est le plus utilisé par I'industrie. Les conteneurs d’applications sont les plus utiles aux
entreprises d’envergure. Docker est sur le marché depuis 2014; selon un sondage de Datadog mené en 2016,
ladoption de Docker a augmenté de plus de 30 pour cent par rapport a 2015. Point important sur ces
statistiques : les entreprises sondées exploitent Docker en production plutét qu'uniquement pour le
développement, ce qui laisse penser qu’elles utilisent les conteneurs dans une stratégie a long terme plut6t que
simplement en faire I’essai.

On peut voir Docker comme le « moteur » de gestion et de création des conteneurs, mais ce n’est pas le seul.
D’autres, comme OpensShift, Kubernetes et Rancher, proposent divers outils pour gérer les conteneurs.

OpenShift gere les conteneurs a 'aide de Docker et de Kubernetes en arriere-plan : ce logiciel s’intégre a
Kubernetes pour automatiser des fonctions comme I’échelonnage, le déploiement et la gestion de I’état de santé
des conteneurs. Originellement créé par Google, Kubernetes est un outil d’orchestration bien congu servant a
gérer les conteneurs. Il présente au client une interface applicative de haut niveau avec laquelle on peut
regrouper les conteneurs logiquement, gérer les charges et créer des ensembles de conteneurs. Rancher, quant
a lui, est un outil de gestion des conteneurs créé sur la plateforme de conteneurs Kubernetes.

Utilisation par 'industrie

Plusieurs organisations d’envergure ont souligné les avantages d’intégrer les conteneurs a leur cycle de
développement. ADP, par exemple, crée des solutions infonuagiques de gestion des ressources humaines; elle
compte 630 000 clients et grosso modo 35 millions d’utilisateurs de ses systémes. Elle a choisi d’accélérer son
cycle de développement a ’'aide de conteneurs d’applications : en avril 2017, elle exploitait 469 moteurs Docker
et 3 771 conteneurs roulant sur des machines virtuelles. PayPal, qui héberge la plus grande plateforme de
paiement en ligne au monde, est aussi friand des conteneurs d’applications. Elle compte plus de 210 millions
d’utilisateurs dans 200 marchés a I’étranger, et traite chaque trimestre des transactions d’une valeur de pres de
100 milliards de dollars. PayPal a modernisé ses centres de données a ’aide de Docker, et, en 2016, 'entreprise
a déployé son premier conteneur en AQ et en production. Comme ses applications étaient maintenant
indépendantes du systéme d’exploitation sous-jacent, PayPal a pu moderniser son infrastructure sans devoir
mettre a jour ses applications. Avec une infrastructure plus moderne et plus rapide, PayPal a observé une
amélioration des performances de 10 a 20 pour cent, sans la moindre interruption de service. L’entreprise a
maintenant migré 700 applications vers Docker, et compte 45 000 MV en production qui hébergent plus de
150 000 conteneurs.

Utilisation par le gouvernement du Canada

Peu d’initiatives ou de programmes connus du gouvernement du Canada (GC) encouragent l'utilisation actuelle
ou future des conteneurs d’applications et des technologies connexes. Les conteneurs d’applications, en tant
qu’élément stratégique en TI du GC, sont absents tant du Plan stratégique des opérations numériques du GC de
2018 a 2022 que du Plan stratégique du GC pour la gestion de I'information et la technologie de I'information
de 2017 a 2021. Cela peut découler des priorités actuelles de SPC, c’est-a-dire le regroupement et la
transformation numérique de concert avec la mise en ceuvre des services infonuagiques. L’essentiel des
ressources et des efforts est consacré a résoudre les problemes de mise en ceuvre et a régler des questions
entourant la protection des données confidentielles des Canadiens.

L’arrivée sur le marché des conteneurs démontre toutefois que les organisations d’envergure qui exploitent les
réseaux et travaillent au développement d’applications infonuagiques peuvent bénéficier considérablement des
conteneurs d’applications.l2] 11 est certes possible de mettre en ceuvre les applications d’infrastructure qui
assurent les services infonuagiques exclusivement sur des machines virtuelles, mais les frais de maintenance
découlant de l'utilisation de plusieurs systemes d’exploitation différents sur des MV distinctes en annulent les
avantages.[3] Or, les conteneurs et les technologies connexes constituent une architecture de remplacement des



MV sinon complémentaire a celles-ci. Avec la transition du GC vers les services infonuagiques et le
développement d’applications infonuagiques, exploiter les conteneurs d’applications et en orchestrer le
fonctionnement par Kubernetes pourra faire partie intégrante de I’architecture de TI du GC.

Répercussions pour Services partagés Canada

Proposition de valeur

Les conteneurs d’applications ont une multitude d’utilisations possibles, et SPC peut certes tirer parti d’'un outil
si souple. Les conteneurs d’applications sont particulierement utiles pour le développement et la mise a I’essai
de nouvelles applications, car les déployer pour créer un environnement sir pour I'exécution de code, comme
un bac a sable, est un jeu d’enfant. Un fichier de configuration permet de configurer facilement chaque
conteneur, notamment 1’échelonner pour répondre a tout besoin en ressources. Comme leur configuration est
trés simple, les conteneurs d’applications sont souvent intégrés au cadre de développement des logiciels
destinés a une architecture axée sur les services (AAS), pour héberger des microservices. Une application
développée pour une AAS consiste souvent en de nombreux petits éléments (les microservices) qui
fonctionnent ensemble et s’échangent des données.[4] Si SPC adopte '’AAS ou un autre modéle de
développement semblable, comme l’architecture fondée sur les microservices, les conteneurs d’applications
seront un outil de développement incontournable.

Les conteneurs peuvent simplifier et accélérer le déploiement des applications. On peut méme prévoir des
économies supplémentaires, car les besoins en mémoire du serveur hote sont plus modestes si on utilise les
conteneurs. On peut aussi créer plus d’'un conteneur pour une méme application, comme dans ’AAS. En
pratique, cela simplifie le contréle des versions : plutét qu’appliquer un correctif directement, on peut plutot

retirer le conteneur qui héberge un élément de l'application puis le mettre a jour sans perturber le
fonctionnement de I'application.

Si on gere tous les conteneurs d’'une application a I'aide d’un orchestrateur, le risque de perturbation est encore
plus bas, car cet outil peut surveiller 'état de santé de tous les conteneurs qu’il gére.l5! §'il détecte qu'un
conteneur ne fonctionne pas comme prévu, il peut le mettre hors service automatiquement et en lancer d’autres
pour compenser.

De plus, les conteneurs sont portables : ils exécutent les programmes qu’ils contiennent de fagon identique a
chaque lancement, ot qu’ils soient. En d’autres termes, les applications sont exécutées de facon uniforme en
environnement normalisé, qu’on lance le conteneur a partir du nuage ou d’un serveur matériel. Cela élimine a
toutes fins utiles les installations et configurations fastidieuses sur chaque ordinateur dun réseau : il suffit
plutot de lancer I'application a partir d'un conteneur. Cette portabilité peut aussi simplifier 1'utilisation
d’applications désuétes; si par exemple une application a besoin d'un environnement précis, comme des
versions précédentes de Java ou Python, il suffit de recréer cet environnement dans un conteneur.

Des restrictions restent toutefois présentes : il est impossible de lancer les conteneurs créés sur une plateforme,
comme Docker, sur une autre plateforme comme Linux Containers, il certains problemes de compatibilité en
amont persistent, car les conteneurs créés pour une version récente d’'une plateforme peuvent ne pas
fonctionner sur une version plus ancienne de cette méme plateforme.[6]

Enjeux

Quatre obstacles de taille risquent d’empécher ’adoption des conteneurs d’applications :

Education et formation du personnel -- Pour bien exploiter les conteneurs, il faut de toutes nouvelles
compétences. Les équipes de TT doivent aussi bien connaitre la plateforme de conteneurs et 'outil de gestion
des conteneurs qu’ils utiliseront. En outre, ces équipes devront peut-étre apprendre de nouvelles balises de
conception, comme ’AAS, avant de pouvoir tirer pleinement parti des conteneurs d’applications.

Choix de la bonne plateforme et du bon outil d’orchestration -- Cette décision cruciale dépend des
besoins de chaque organisation. Divers outils sont disponibles, en fonction du systeme d’exploitation sur lequel
rouleront les conteneurs d’application. Le GC envisage I'adoption d’outils de source ouverte; les options



abondent et chacune a ses points forts et points faibles.

Reconception des applications -- Les applications existantes développées selon un modele monolithique
ne se prétent pas toutes a I'environnement des conteneurs. Des problémes peuvent survenir si les développeurs
mettent a jour une fonction d’'une application existante, mais cela vaut essentiellement pour toutes les
applications monolithiques. On peut toutefois les scinder en éléments plus petits qui eux peuvent fonctionner
en conteneur, ce qui permet de les utiliser quand méme sur les systémes plus récents.

Sécurité-- SLa sécurité est vitale, car on peut déployer les conteneurs en mode infonuagique, et en paralléle
dans un réseau local. Question névralgique : comment concevoir une solution performante qui libére les
utilisateurs sans étre vulnérable aux fuites de données.

Considérations

En régle générale, les conteneurs ont des limites, comme toute technologie. Il est donc inutile de les adopter
simplement pour innover. Les conteneurs d’applications comportent leurs propres difficultés et exigences,
notamment le développement de compétences et le choix de I'ensemble logiciel adéquat. Si SPC s’oriente vers
un modele qui les rend incontournables, I'investissement voulu pour surmonter ces difficultés, et les cofits
afférents, en vaudront la chandelle.

Sur le plan sécurité, supposer que les applications exécutées en conteneur sont sécurisées d’office serait
irresponsable. Il faut tenir compte des questions de sécurité pendant tout le cycle de vie des applications,
conteneurs compris. Si SPC adopte cette nouvelle technologie, d’autres mécanismes de sécurité devront étre
élaborés en fonction de celle-ci.

Les conteneurs constituent un nouvel outil qui présente a SPC bien des avantages potentiels, a condition d’étre
bien gérés et bien intégrés au milieu de travail.
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